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一、概述
信息安全作为我国信息化建设健康发展的重要因素，关系到贯彻落实科学发展观、全面建设小康社会、构建社会主义和谐社会和建设创新型社会等国家战略举措的实施，是国家安全的重要组成部分。我国信息安全保障体系建设，需要完善信息安全立法，做好信息安全顶层设计，强化信息基础设施建设，特别地，需要加强信息安全人才培养与管理。在信息系统安全保障工作中，人是最核心、也是最活跃的因素，人员的信息安全意识、知识与技能已经成为保障信息系统安全稳定运行的重要基本要素之一，近年来，我国网络安全人才培养取得一定进展，但专业人才缺口仍然较大。
为培养更多优秀的实践型网络安全人才，中国信息安全测评中心推出了国家信息安全水平考试（National Information Security Test Program，NISP）。NISP考试采用理论与实践相结合的教学模式，是评定考生掌握信息安全知识、技能和本领的全国性信息安全水平考试体系。NISP水平考试分通用证书和专项证书，通用证书分为一级和二级，分别定位于不同层次的目标群体。专项证书面向特定技术领域的人才培养。
NISP 一级主要面向各行业信息系统使用人员及高校非信息安全专业学生，普及信息安全知识，增强信息安全意识，提高安全防范技能，为今后工作中能安全的使用信息系统。
NISP 二级主要面向从事信息安全相关行业人员及高校信息安全相关专业学生，构建信息安全知识框架，帮助学员形成信息安全保障的总体概念，为国家信息安全保障工作的顺利实施打下坚实的理论基础。
NISP 专业（三级）领域方向（简称：专项））主要面向有志于从事信息安全相关行业的从业人员，在理解信息安全基础知识基础上，掌握信息系统安全运营知识、渗透测试、信息系统审计、数据隐私保护、工业控制系统安全等特定信息安全领域的知识和技能，为国家培养跨领域的信息安全专项人才。
[bookmark: _Toc72164432]1.1 适用范围
[bookmark: _Toc404668462][bookmark: _Toc129404699][bookmark: _Toc215542608][bookmark: _Toc107719232]本大纲从我国国情和各类型组织机构工作人员日常工作中网络安全知识的需求出发，结合我国网络基础设施和重要信息系统安全保障的实际需求，兼顾知识体系的全面性、实用性和实践性。大纲明确了NISP一级能力的知识体系，给出了信息系统使用人员应该掌握的知识要点。是NISP（一级）教材编制、讲师授课、学生学习以及考试命题的重要依据。
[bookmark: _Toc72164433]1.2 框架结构
NISP一级的知识体系使用组件模块化的结构，包括知识域和知识子域两个层次。
知识域：是属于同一技术领域的知识内容构成的相对独立的知识集合；
知识子域：是构成知识域的基本模块，对知识域进一步分解细化形成的完整的知识组件。每个知识子域由一至多个具体知识要点构成。
[image: ]
图1：知识体系组件模块结构
本大纲规定了知识子域中每一个知识要点的内容和深度要求，分为“了解”、“理解”和“掌握”三类。
了解：是最低深度要求，学员需要正确认识该知识要点的基本概念和原理；
理解：是中等深度要求，学员需要在正确认识该知识要点的基本概念和原理的基础上，深入理解其内容，并可以进一步的判断和推理；
掌握：是最高深度要求，学员需要正确认识该知识点的概念、原理，并在深入理解的基础上灵活运用。 
[bookmark: _Toc72164434]二、基础模块知识体系
[bookmark: _Toc72164435]2.1知识域：信息安全基础知	识
[bookmark: _Toc72164436]2.1.1知识子域：信息安全与网络空间安全
了解信息与信息安全的基本概念；
了解信息安全的概念及CIA三元组；
了解真实性、不可否认性、可问责性、可靠性等其他不可缺少的信息安全属性；
了解信息安全发展阶段及各阶段的安全特点；
了解网络空间安全的概念。
[bookmark: _Toc72164437]2.1.2知识子域：网络安全法律法规
了解我国立法体系；
理解网络安全法的出台背景及重要性；
理解网络安全法的基本概念和主要内容；
了解配套网络安全法的互联网信息内容管理、关键信息基础设施、个人信息和重要数据方面保护的法律法规；
了解刑法、国家安全法、保密法、电子签名法等其他法律法规中网络安全相关及条款。
[bookmark: _Toc72164438]2.1.3 知识子域：网络空间安全政策与标准
了解国家网络空间安全战略提出的机遇与六大挑战、网络空间安全的目标、原则及四项任务；
了解标准、标准化、标准化组织、我国标准分类等基本概念；
了解我国信息安全标准体系；
了解网络安全等级保护政策与标准；
了解道德与职业道德准则。
[bookmark: _Toc72164439]2.1.4 知识子域：信息安全管理
了解信息、信息安全管理等概念及信息安全管理的作用及价值；
理解信息安全管理体系的概念、信息安全管理体系建设的过程方法；
了解信息安全管理体系建设的 PDCA过程；
了解信息安全管理控制中的控制措施类型及控制措施的结构。
[bookmark: _Toc72164440]2.2 知识域：网络安全基础技术
[bookmark: _Toc72164441]2.2.1 知识子域：密码学基础
了解密码学发展过程、加密、解密、密钥等密码学基本概念；
理解柯克霍夫准则的概念和思想；
理解对称密码算法的基本概念、优点及应用中的不足；
理解非对称密码算法基本概念及能解决密钥分发、管理的问题原因，应用中的不足等；
了解哈希函数、数字签名的概念及应用；
了解公钥基础设施体系的组成及应用场景。
[bookmark: _Toc72164442]2.2.2 知识子域：身份鉴别与访问控制
了解标识与鉴别、鉴别方式、鉴别类型等基本概念；
了解基于实体所知的鉴别方式面临的安全威胁及解决措施；
了解基于实体所有的鉴别方式面临的安全威胁及解决措施；
了解基于实体特征的鉴别方式面临的安全威胁及解决措施；
了解访问控制基本概念；
了解自主访问访问控制模型、强制访问控制模型、基于角色的访问控制模型概念。
[bookmark: _Toc72164443]2.2.3知识子域：网络安全协议
了解OSI七层模型及数据封装、数据分用等概念；
了解TCP/IP体系架构及每一层所面临的安全风险；
了解TCP/IP安全架构及IPSec、SSL、TLS等安全协议。
[bookmark: _Toc72164444]2.2.4 知识子域：新技术领域
了解云计算安全的概念、云计算安全面临的威胁及防护措施；
了解大数据大数据安全概念，大数据平台安全、大数据生命周期安全及防护措施；
了解移动互联网安全威胁及防护措施；
了解物联网安全概念、安全风险及安全技术措施；
了解工业互联网安全威胁及工业互联网安全防护体系建设基本概念。
[bookmark: _Toc72164445]2.3知识域：网络与网络安全设备
[bookmark: _Toc72164446]2.3.1 知识子域：计算机网络与网络设备
了解计算机网络发展、分类、拓扑结构、无线局域网等基本概念；
了解网卡、集线器、交换机、路由器等网络互联设备的作用；
了解同轴电缆、双绞线、光纤、无线等网络传输介质。
[bookmark: _Toc72164447]2.3.2 知识子域：防火墙
了解防火墙的基本概念及作用；
了解包过滤、代理、NAT及状态检测等防火墙的典型技术；
理解防火墙的部署及应用；
了解防火墙的局限性。
[bookmark: _Toc72164448]2.3.3 知识子域：边界安全防护设备
了解IPS(入侵防御系统)的作用及应用场景；
了解网闸(物理隔离系统)的工作原理、作用及应用场景；
了解上网行为管理的作用及应用场景；
了解防病毒网关的作用及应用场景；
了解UTM(统一威胁管理系统)的作用及应用场景。
[bookmark: _Toc72164449]2.3.4 知识子域：网络安全管理设备
了解IDS(入侵检测系统)的作用、类型、技术实现、部署及应用的局限性等概念；
了解网络安全审计的作用及应用场景；
了解漏洞扫描系统的作用及应用场景；
了解VPN(虚拟专网)的作用及应用场景；
了解堡垒主机的作用及应用场景；
了解安全管理平台的作用及应用场景。
[bookmark: _Toc72164450]2.4知识域：计算机终端安全
[bookmark: _Toc72164451]2.4.1 知识子域：Windows终端安全
了解windows系统安全安装的概念；
掌握Windows系统账户安全保护措施和方法；
掌握如何设置本地安全策略保护系统安全；
掌握如何设置安全中心保护系统安全；
了解系统服务安全的概念；
了解关闭管理共享、关闭自动播放功能的作用；
了解软件安全获取的概念。
[bookmark: _Toc72164452]2.4.2 知识子域：Windows终端数据安全
了解windows系统备份与还原的重要性，并掌握系统还原点的设置方法；
了解数据备份的重要性及终端数据备份的方法；
了解数据删除的安全性问题及文件粉碎的概念；
了解数据加密的重要性及windows提供的两种数据加密技术。
[bookmark: _Toc72164453]2.4.3 知识子域：移动终端安全
理解移动智能终端在网络安全中的重要性；
了解移动智能终端面临的安全威胁及应对措施；
理解移动智能终端安全使用的基本要求。
[bookmark: _Toc72164454]2.5知识域：互联网应用与隐私保护
[bookmark: _Toc72164455]2.5.1 知识子域：Web浏览安全
了解Web应用的基本概念；
了解浏览器的面临的跨站脚本、跨站请求、网页挂马、网络钓鱼等安全威胁；
理解Web浏览中应具备的安全意识；
掌握浏览器安全使用的基本知识。
[bookmark: _Toc72164456]2.5.2 知识子域：互联网通信安全
了解电子邮件工作机制，面临的安全威胁和解决措施；
了解即时通信应用面临的安全威胁和解决措施。
[bookmark: _Toc72164457]2.5.3	知识子域：个人隐私保护
了解数据的价值，数据泄露与隐私保护基本概念；
理解公开收集、非法窃取等信息的泄漏途径；
了解个人隐私信息保护的基本意识；
了解组织机构敏感信息保护的基本措施。
[bookmark: _Toc72164458]2.6 知识域：网络攻击与防护
[bookmark: _Toc72164459]2.6.1知识子域：安全漏洞与网络攻击
了解什么安全漏洞的基本概念；
了解信息收集与分析的基本概念及方法；
了解网络攻击实施的基本概念；
了解攻击者设置后门的概念和常用方法；
了解攻击者清除痕迹的概念。
[bookmark: _Toc72164460]2.6.2 知识子域：口令破解
理解口令的重要性及口令安全问题；
理解针对口令的暴力破解等攻击方法；
掌握口令破解防御的措施；
理解口令安全使用及管理方法。
[bookmark: _Toc72164461]2.6.3 知识子域：社会工程学攻击
了解社会工程学攻击的基本概念；
理解社会工程学攻击如何利用人性“弱点”进行攻击；
了解社会工程学攻击方式及案例；
理解社会工程学攻击防范的方法。
[bookmark: _Toc72164462]2.6.4 知识子域：恶意代码
了解恶意代码的基本概念及类型；
了解恶意代码的发展历程；
理解恶意代码传播方式；
了解恶意代码防护措施。
三、安全运营模块知识体系
3.1.知识域：网络安全运营概述 
3.1.1 知识子域：安全运营基础概念
了解安全运营背景
了解安全运营定义
理解安全运营核心目标
3.1.2 知识子域：全球安全运营现状分析
了解安全运营与传统 IT 安全的区别
了解全球安全运营现状分析
了解国际安全运营模式
理解国内安全运营特色
3.1.3 知识子域：安全运营中心SOC
了解安全运营中心SOC的定义
了解SOC 的核心目标
了解SOC 的组织架构与功能
理解SOC 的核心功能
3.1.4 知识子域：企业安全运营需求与战略管理
了解企业安全风险管理
了解企业安全运营需求
了解安全运营战略管理与投资
3.2知识域：网络安全运营产品与技术
3.2.1 知识子域：网络安全运营产品
了解SIEM（安全信息与事件管理）
了解入侵检测/防御系统（IDS/IPS）与防火墙
了解终端检测与响应（EDR）
了解安全自动化与编排（SOAR）
了解威胁情报与日志管理
3.2.2 知识子域：网络安全运营技术
了解安全运营技术架构设计原则
了解分层架构设计
理解数据采集层
理解数据存储与分析层
理解安全编排与响应层
理解可视化与决策层
了解典型部署模式
3.3知识域：网络安全运营服务  
3.3.1知识域：安全运营服务概述 
了解安全运营服务的定义
了解安全运营服务的核心目标
理解安全运营服务与传统网络安全管理的区别
3.3.2知识域：安全运营服务的核心内容
了解安全运营服务涵盖的主要功能和工作流程。
了解数据采集与监控
了解威胁检测与分析
了解事件响应与处置
了解报告与反馈机制
了解服务交付的流程
3.3.3知识域：安全运营服务的模式
理解各类安全运营服务模式的特点、优势与适用场景。
了解内部自建模式（自建SOC）
了解管理型安全服务（MSSP/MDR）
了解云安全服务（SECaaS）
了解混合模式
理解企业选择安全运营服务模式的决定性因素
3.4知识域：安全运营流程与事件响应
3.4.1 知识子域：SOC 日常运营流程
了解SOC日常运营流程
3.4.2知识子域：安全事件响应流程
掌握安全事件响应流程
掌握事件识别
掌握响应指挥
掌握控制与隔离 
了解根因分析
了解恢复与取证
3.5知识域：安全运营合规风险与管理
3.5.1知识子域：企业合规风险管理体系
了解企业合规管理框架
掌握合规风险识别与评估
理解合规管理评价制度与改进流程
3.5.2知识子域：安全运营合规风险的基本概念
了解安全运营在企业中的重要性
了解国内外合规环境、监管要求与发展趋势
理解合规风险、法律风险与业务风险的界定
理解企业在安全运营中的合规挑战与风险点
3.5.3知识子域：国内外安全运营标准与法律法规
了解国内安全运营标准与法规
了解国际安全运营标准
理解国际标准与中国法规在理念、方法及落地实施上的不同
3.5.4知识子域：企业数据合规
了解个人隐私保护要求
了解数据合规全生命周期管理方法
掌握数据合规框架建设
理解数据合规流程
掌握用户数据保护技术与管理方法
了解典型风险场景与应对措施
3.5.5知识子域：国内安全运营合规案例分析
掌握企业如何构建安全运营体系，实现数据合规与网络安全合规
3.6知识域：信创国产化
3.6.1知识子域：信创产业概述与发展背景
了解信创产业产生的时代背景
了解信创产业所涉及的关键技术领域
理解信创产业的定义与核心目标
理解信创产业这一重要战略决策的价值与意义
3.6.2 知识子域：信创产业的硬件生态
了解国产主流芯片产品种类及品牌
了解国产芯片在实际应用中的优势与局限
理解国产芯片在信创生态中的应用
理解针对信创项目的选型适配
理解如何实现SOC（安全运营中心）硬件国产化替代
3.6.3知识子域：信创产业的软件生态
了解国产操作系统的优势与挑战
理解国产操作系统如何保障信息安全
掌握信创环境下如何适配国产操作系统
了解国产主流数据库产品
掌握国产数据库的部署与维护
了解国产主流中间件产品
掌握使用国产中间件部署网站应用
了解国产云计算在信创项目中的应用模式
理解如何构建安全可控的国产云环境
理解如何实现soc（安全运营中心）软件国产化替代
3.7知识域：安全运营前沿趋势与未来发展
3.7.1知识子域：AI驱动的安全运营策略
了解AI驱动的安全运营趋势
了解AI驱动的安全运营发展
3.7.2知识子域：自动化与安全编排（SOAR）进展
了解自动化在大规模安全运营中的核心作用
了解自动化与SOAR的当下趋势
了解自动化与SOAR的未来发展方向
3.7.3知识子域：云安全、IoT 安全与零信任架构
了解云环境下的安全运营特点
了解物联网（IoT）安全风险与应对策略
了解零信任架构的理念与动态权限管理
3.7.4知识子域：数据驱动的安全态势感知
了解大数据实时监控
了解威胁情报共享
了解协同防御机制
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