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摘要 

本文尝试从安全测度角度来统一解释目前通行的用于评价信息系

统安全性的安全评估，风险分析，安全技术评估准则，安全审计等方法，

分析它们各自的特点及应用范围，并提出一种信息系统安全测度的框

架。 

一、引言 

随着信息技术的广泛应用，对信息技术产品和系统的依赖越来越大，

信息安全问题也日益突出。人们十分关注由大量的，复杂的部件

（component）构成的复杂信息系统的安全程度？它的安全性到底如

何？我可以信赖它吗？它能给予多大的安全信任（confidence）? 因而对

于如何评价和测量信息技术产品或系统的安全性――即安全测度成为

迫切又具有挑战性的问题。 

二、对现有安全测度的分析与评价 

1）安全测度及其相关问题 

安全测度如其它测量（Measure）要解决的问题一样，它包括三个方

面的问题，第一，要明确测量的对象，对象可以是技术，产品，过程或



系统；第二，要解决测量量的问题，比如是长度，质量还是时间，度量

安全的量是什么？传统的机密性（confidentiality），完整性，可用性，再

加上可审计性和不可否认性是否足够完备？是否需要加入可靠性，强壮

性等？此外还有这些度量量的测量是否实际可行？特别是信息系统的

安全，它不仅仅要对其所使用的安全技术或机制进行测量，还必须对信

息系统的使用及管理进行测量，例如是否恰当正确地使用安全技术，以

及有效地使用安全措施（controls）。第三，要解决如何测量的问题。如

何测量与要测量的对象和测量量密切相关，是否能直接测量还是只能间

接测量？测量是否可以量化，多大程度上可以量化？这些问题涉及非常

广泛，但我们在这里所处理的只是基于它是实践或工程设计问题，很大

程度上依赖于经验以及所要具体测量的对象和测量量。 

2）已有主要安全测度方法 

    关于安全测度理论和方法，尽管目前并没有形成形式化的测度的理

论（甚至没有统一的安全测度定义），但存在着多种多样的安全测度的

具体实践方式。业界所有安全测度方式可以大致归结如下四类： 

（1）安全审计，包括内审和外审 

（2）风险分析 

（3）能力成熟模型 

（4）安全测评（Evaluation） 

（1）安全审计 



    以审计概念为核心安全测度思想认为存在关于安全的最佳实践

（Best Practices）。以通过最佳实践是实施与否及其程度来测量 IT系统

的安全性。这一类相关的模型或指南包括：美国信息系统审计和控制协

会的 COBIT[1]，德国的 IT基本安全保护手册[2]，ISO 17799[3],还有美

国审计总署的自动信息系统安全审计手册[4]等。它们主要针对的是信息

系统安全措施的落实和安全管理，是一种静态，瞬时的测量方式。 

（2）风险分析 

  风险分析模型是从风险控制角度进行安全测度分析。一般通过调查

要保护的 IT 资产，假设对这些资产存在的安全威胁，漏洞，以及这些

威胁和漏洞对资产可能造成的影响进行计算，经过数学的概率统计得出

对安全性的测量，大部分以可能产生的损失来量化。从而提出需要进行

安全风险控制，降低风险，将安全风险控制在可以接受的范围内。风险

管理是一种动态的，反复的测量。 

（3）能力成熟模型 

   能力成熟模型认为通过过程（process）来保证安全。最著名的是

SSE-CMM[ 5]系统安全工程能力成熟模型，其思想来源于卡耐基梅隆的

软件工程能力成熟模型（SW-CMM）[6]。它将安全能力划分为 5 个等

级，从底到高，底等级是不成熟的，难以控制的，中等级别是可管理的，

可控的，高级别是可量化，可测量的。能力成熟模型是一种动态的，螺

旋式上升的模型。 



（4）安全测评 

 安全测评更多地从安全技术，功能，机制角度来进行安全测量，早

期的有美国国防部的橘皮书 TCSEC[7 ]，但它比较适合于对计算机安全，

特别是操作系统，进行安全度量，它对操作系统从C1-A1的等级划分到

现在还有相当的影响力。与其类似的还有欧洲的 ITSEC[8]，加拿大的

CTCPEC[9]。但这些标准已不适合网络化的 IT安全测量。经过近 10年

的努力,安全测量的重大标准 ISO 15408[10]终于产生了，简称通用评估

准则 CC。CC为信息技术，安全技术的测量提供很好的方法，特别是信

息安全产品。但是对于信息系统的测量尽管可以使用，但不够充分。 

三、一种信息系统安全测度的框架 

  1）信息系统安全测度的构成 

实际上，上面提到使用中的各种测度模型或方法并不仅仅只从一个

角度来测量安全，比如CC在EAL分级中也吸收了过程保证安全的思想，

能力成熟模型也有风险过程，我们分类的依据是其核心思想。根据上面

分类，我们可以看出它们分别评价安全的不同侧面，技术，管理，过程，

人员。我们认为信息安全要从四个大的方面进行测量： 

１．产品：建设系统的各种 IT产品，包括由产品构成的系统 

２．过程：就是如何有效地建设安全的系统 

３．管理：如何运营管理使用好信息系统 

４．环境：人和组织方面因素 



它们之间的关系可以用下表简要表示。 

 安全审计 风险评估 能力成熟模型 安全测评 

产品／系统    X 

过程／工程   X  

管理／服务 X X   

环境（人、组织） X    

2）信息系统安全测度的框架 

据此，我们可以进一步提出一种通用的安全测度框架。 

关于测量的对象，包括产品、系统、过程、管理、环境和人 

关于测量的量：产品能力，系统能力，过程能力，管理能力，环境

能力，人员能力 

如何表征这些能力？我们通过以下参数： 

产品参数，系统参数，过程参数，管理参数，环境参数，人员参数 

其中产品参数由 CC的安全功能及 EAL级别来表达。 

系统参数由体系结构参数，系统强壮性参数，系统生存性参数构成。

评价的方法可以参考 IATF[11]。体系结构可以从局域计算环境（local 

computing environments），边界保护，通信网络及安全基础设施四个方

面来评价。 

过程参数由风险分析参数，安全目标参数，安全策略参数，安全工

程参数，配置核查参数，渗透性测试参数构成。 



管理参数可通过安全组织参数，安全制度参数，安全运营管理参数

测量,其中安全运营管理参数由安全监控，业务持续计划，灾难恢复计划，

应急响应计划等因素构成。 

环境参数可以通过物理安全参数，合法性参数等方面来测量 

人员参数可以通过安全意识培训，专业人员资质等方面来衡量。 

我们可以用一个简图来表示 
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通过上述的安全测度框架，我们可以对信息系统的安全性进行分析

与评价。当然这种信息系统安全测度的方法尚是一种科学的探索，更多

的是基于经验积累的工程和艺术的方法。安全测度的一个十分迫切而且

重要的研究领域，希望有更多的同行一起投入对它的探索和研究。 
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