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“十五”期间，我国将大力推进信息化建设，江总书记指出要用信息化带动

工业化的发展。电子政务、电子商务以及国家关键基础设施信息化建设的步伐非

常快。但是，信息化建设需要以信息安全为前提。因此，在信息化建设中如何构

造健全的信息安全保障体系显得尤为重要。在构造信息安全保障体系时，对信息

安全问题需要做到心中有数；并且我们整个信息安全产业界需要统一思想，对信

息安全问题有着大致相同的认识。这样，建立信息系统安全性通用评估准则这样

的一个国家标准就显得非常重要，对构造我国的信息安全保障体系具有非常重要

的战略地位。 

 

1 国外研究进展 
ISO 15408（俗称 CC）自从 1999 年 5 月公布以来，得到了广大国家的认可，

被广泛用于 IT 安全性评估。目前世界上有 15 国参与 CC 互认，日本、韩国和俄

罗斯三国也表达了加入的意愿。因此，采用 CC 进行 IT 安全性评估是大势所趋。

我国在 2001 年将 CC 等同采用为国家标准 GB/T 18336，在短短的两年时间内，

中国信息安全产品测评认证中心采用该标准对 158 个产品进行了认证。同时，为

了推广 CC，不断地充实并修正 CC，迄今为止共召开了三届信息安全测评认证

标准与互认国际会议（简称 CC 大会）。 

尽管 CC 在很多国家得到了广泛的应用，但是，人们发现 CC 能有效的应用

于信息安全产品的评估认证，在信息系统的安全性评估方面具有局限性。然而，

随着全球信息技术的发展，人们越来越发现信息系统的安全性认证非常重要，无

论从国家安全的角度，还是市场需求的角度，非常有必要建立一个适用于信息系

统安全性评估认证的通用准则。 

国际社会对于建立信息系统安全性评估通用准则非常重视，很多国家的专门

部门和机构均致力于这方面的研究。1995 年英国标准局 BSI 发布了用于信息系

统评估的国家标准 BS7799，该标准共两个部分，第一部分于 2000 年 12 月被国

际标准化组织采纳为国际标准 ISO17799。由于 BS7799 对于信息系统的安全性评



估主要集中在安全管理方面，对于技术层面则涉及过少，存在一定的局限性，因

此，该标准遭到了美国、加拿大等国家的抵制。 

美国技术标准局 NIST 长期研究信息系统安全性认证的标准流程研究，并计

划于 2002 年 10 月底公布 NIST SP800-37“IT 系统安全性认证与认可联邦政府指

南”，将对信息系统安全性认证的流程和方法作出明确的规定。美国国防部早在

1997 年 10 月就公布了国防部 IT 安全认证与认可过程，于 2000 年 7 月发布了该

过程的应用手册。2002 年初，美国国防部公布了信息系统安全性评估的指令

8500，该指令将对信息系统的安全性评估分为了 16 个方面。 

在今年 5 月加拿大举行的第三届 CC 大会上，如何在 CC 的基础上进行信息

系统的安全性评估成为一个讨论的热点。美国、法国、日本和俄罗斯等国的代表

均介绍了进行信息系统安全性评估方面的一些经验。分析了信息安全产品的测评

与信息系统的测评之间的不同，普遍认为，CC 的思想同样可以应用于信息系统

的评估，但是需要将 CC 的内容进行扩充，以使之适用于信息系统的安全性评估。

从这些国家的学者在会上交流的内容，这些国家对于信息系统安全性评估通用准

则的研究已经进行，而且通过实践积累了一定的经验。可以说，在不久的将来，

世界认可的用于信息系统安全性评估的通用准则肯定会出现。 

    我国应当顺应国际上信息安全评估方法研究发展的潮流，及早进行信息系统

安全性评估方法及准则的研究，建立既符合我国信息化发展特征，又能与当今信

息安全评估方法和技术发展趋势相吻合的可操作性强的信息系统安全性通用评

估准则。 

 

2 考虑要素 
本节主要说明在建立信息系统通用评估准则（SCC）时应当考虑的要素。信

息系统通用评估准则（SCC）应当建立在信息技术通用评估准则（CC, ISO 15408）

的基础上，这是国际上很多专家认可的一个看法。应当说，CC 对于信息技术的

功能组件和保障组件概括得比较全面，在信息系统通用评估准则（SCC）中可以

将这部分内容略去，这部分安全需求的满足通过在信息系统中对于安全产品的要

求来达到。 

但是，信息系统比单纯的信息产品要复杂得多，信息系统的构成除其固有的



IT 部分外，还包括很多的 Non-IT 部分。因为，所有信息系统存在于某种非常特

定的环境中，其运行脱离不了人的因素，人与环境以及信息技术的交互使得信息

系统的安全性需要考虑的要素非常多。信息系统的安全性需要考虑其全生命周期

过程，是一个完善的风险管理过程。在这个风险管理过程中，涉及信息系统的技

术架构、安全工程实施过程、管理体系等方面的内容；信息系统的安全目标主要

是使处理的信息达到一定程度的可用性、完整性和机密性，当然现在很多学者又

提出了抗抵赖性和可靠性。综合起来，我们可以给出如下的信息系统的安全保障

模型。 

 

 

信息系统安全保障模型 

 

3 信息系统安全性评估准则（SCC）的内容 
CC(ISO15408)的贡献不仅仅是为信息技术的安全评估提供了一个世界公认

的通用的标准，同时，它为描述信息安全提供了一种通用的语言和格式。CC 中

关于保护轮廓（PP）和安全目标（ST）的概念在信息系统中同样适用。而且，

对于信息系统的安全建设可以起到非常重要的作用。 

信息系统安全性评估准则应当在 CC 的基础上建立，它在内容上是对 CC 的



继承和扩展。应当充分考虑信息系统相对于单纯的信息技术的新特征，在内容上

应当涵盖信息系统全生命周期的安全状态，对于信息技术部分的安全要求在信息

系统安全性评估准则中将通过对于信息安全产品的要求来满足。但是，需要扩充

信息系统技术体系架构、工程实施过程和管理等方面的要求。 

中国信息安全测评认证中心在总结多年信息安全测评认证工作经验的基础

上，借鉴国内外相关的研究成果，已经完成了信息系统安全性评估准则（Draft

版）的开发。在经过专家评审讨论后，该评估准则在不久的将来就会与大家见面。 


