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一、前言

随着全球信息化的迅猛发展，信息安全已成为全世界共同关注的重要问题。面对各国政府和国际组织的信息安全需求，微软公司提出了一项全球性的政府安全计划 (GSP)，通过在该计划框架下实现对Windows源代码及相关技术信息的访问，增强参加该计划的国家政府和国际组织对于微软公司Windows平台安全性的信心。英国、俄罗斯及北约已与微软公司签定了政府安全计划。

根据国家计委与微软公司签定的合作备忘录，受国家计委委托，中国信息安全产品测评认证中心代表中国政府与微软公司签署了《政府安全计划源代码协议》（以下简称《协议》），并作为执行该协议的唯一政府协调机构。《协议》为协调机构及政府如何与微软公司在政府安全计划上进行合作制定了一个总体框架。
二、介绍
《政府安全计划源代码协议》程序指南（以下简称程序指南）是在《协议》框架下，在国家计委的指导与监督下，由中国信息安全产品测评认证中心与微软公司共同制定的《协议》执行程序文件，用以指导各相关机构参与《协议》各项内容，在保护知识产权的基础上访问Windows源代码以及相关技术信息。
程序指南中源代码是指微软公司在《协议》框架下明确提供的Windows源代码信息及与源代码有关的信息。

（一）《协议》概述

《协议》确立了一个为期三年的合作关系，明确了参加政府安全计划（GSP）需要具备的标准以及所有的基本条件。同时，描述了访问和使用源代码的“通行证”的可用类型，并对“通行证”的获取设立了限制条件。《协议》中明确说明，所有参加者使用智能卡访问微软公司 “开发者网络高级代码中心”，由此查看源代码。《协议》还提供了对微软公司知识产权及参与各方利益进行保护的相关机制，并建立了在相互之间展开交流的渠道。《协议》中的条款既适用于相关的政府部门工作人员，也适用于获得授权的项目承担者。在签署相应的项目授权书之后，《协议》正式生效。 
《协议》及相应的授权书签定后，由微软公司向获得授权的机构提供智能卡，用以访问微软公司的“开发者网络高级代码中心”。之后，相关的政府机构将开始着手进行安全审查。在此过程中，为更深入了解Windows某一方面的问题，相关机构可能会产生一些疑问或要求获取更多的信息，或者需要查看某些相关文档。一旦这些需求和疑问经过相关政府机构的确认，相关机构可与微软公司就这些要求和问题进行交流。
除此之外，参加者可以通过相关政府机构组织安排，参观和访问微软公司的开发机构，以对Windows源代码的开发、测试以及开发程序等等不同方面进行实地审查，与微软公司的工作人员进行接触和交流，或者就既有的以及将来可能进行的项目同微软公司的安全专家进行探讨。 
（二）《协议》的作用 
1、允许参与者以SSL安全在线方式访问源代码，包括Windows 2000、Windows XP和Windows Server 2003 and Windows CE的当前版本、测试版以及补丁包。

2、通过广泛了解微软公司的技术信息，使参与者从工程层次上理解Windows的架构，增强实行安全审计以及设计、构建和维护安全计算环境的能力，提高解决信息安全问题以及信息系统优化的能力。


3、在美国出口政策许可的范围内，参与者可以访问加密算法源代码以及开发工具。

4、通过参与者与微软公司安全专家进行交流和合作，以及参观访问微软公司位于美国华盛顿Redmond的开发机构等方式，建立与微软公司进行沟通交流的渠道和机制。
（三）机构作用和职能             

1、协调机构

为便于协调政府进行的安全审查活动，《协议》指定中国信息安全产品测评认证中心作为唯一的协调机构，具体贯彻和执行为期三年的《协议》内容，并可以代表政府执行安全审查职能。
协调机构在国家计委的指导和监督下，具体落实《协议》各项工作。

在代表政府与微软公司签署《协议》后，中国信息安全产品测评认证中心作为协调机构和微软公司签署《协议》框架下的第一份《政府安全计划授权书》（以下简称授权书）。《协议》是一个描述在三年有效期内如何访问和查看源代码的总体框架，而授权书则是一个特定项目源代码访问“通行证”，说明将要提供的源代码、对源代码处置的方式及其期限，许可协调机构为执行特定的安全审查项目访问源代码。



图1：政府、协调机构以及微软公司之间的关系图
在《协议》框架下，协调机构可以访问微软公司的源代码，并可以在《协议》有效期内，授权其他承担政府信息安全项目的机构（即承办机构）访问源代码，以执行某项特定的安全审查计划。对于多项安全审查项目，协调机构可以以此方式授权多个承办单位来执行。
2、承办单位

根据《协议》，承办单位是由协调机构指定，并与协调机构及微软公司共同签署授权书的政府信息安全项目承担机构。在授权书确定的授权范围内，承办机构获得了对源代码的访问权，并可通过协调机构与微软公司就所承担的特定项目工作任务开展沟通和交流。（下图中粗线表示交流渠道，细线表示协议生成关系。）

 




 

 

 

 

 

 

 

图2：政府、协调机构、多个承办单位以及微软公司之间的关系结构图
（四）参与人员

在《协议》及授权书中涉及两种类型的人员：机构的工作人员以及项目的承担者/顾问。机构（包括协调机构和承办单位）工作人员是指那些由机构聘用的全日制员工，项目承担者/顾问则指那些由机构聘用的非全日制工作的人员。
机构工作人员必须由协调机构列入源代码访问名单，然后由微软公司提供智能卡访问“开发者网络高级代码中心”；而项目承担者/顾问必须与机构和微软公司签署“编外人员证明”， 并由协调机构列入源代码访问名单后才能访问源代码。
三、流程

（一）《协议》签署
中国信息安全产品测评认证中心代表政府与微软公司签署《协议》，《协议》指定该中心作为唯一的协调机构，可以授权承办机构为执行特定的安全审查项目访问源代码。
（二）《协议》授权流程



                                                                     





1、承办机构申请

承办机构申请访问源代码，需向协调机构提交以下材料：
·源代码查看申请表

·国家有关部委司局级单位出具的执行政府信息安全项目证明材料

·法人机构资格证明材料

·个人有效身份证件

2、协调机构审查
协调机构收到承办机构正式申请后10个工作日内完成审查工作，并做出是否同意授权的决定。
3、获取源代码访问权

（1） 承办机构与协调机构、微软公司签署授权书；

（2） 机构填写用户申请表，其中包括该机构所有申请访问源代码的人员名单（包括机构工作人员以及持有“编外人员证明”的项目承担者/顾问），所有申请人员必须签署保密协议。承办机构向协调机构提交用户申请表，同时提交申请表中全部申请人员的保密协议；

（3） 协调机构收到用户申请表及保密协议后5个工作日内，将全部申请人员列入源代码访问名单，并将用户申请表提交微软公司；
（4） 微软公司接到协调机构统一提交的用户申请表后20个工作日内，向协调机构分别寄送访问“开发者网络高级代码中心”的智能卡以及智能卡读卡器和读卡器软件安装CD，由协调机构在收到访问设备后10个工作日内统一发放；

（5） 机构收到上述所有设备后，可以由该机构在用户申请表中确定的主要联系人通过电子邮件向微软公司索取该机构用户申请表中所有用户的个人身份密码（PIN），也可以由用户本人向微软公司发送电子邮件索要其个人身份密码。由机构决定微软公司将用户个人身份密码直接发给用户本人还是集中发送给机构的主要联系人。
4、审查源代码

获得源代码访问权的机构和人员严格按照《协议》、授权书及保密协议的要求审查源代码和使用所获得的信息。

5、信息交流

获得源代码访问权的机构、人员和微软公司之间根据《协议》及授权书的要求进行信息交流，承办机构及其人员通过协调机构与微软公司进行信息交流，主要包括以下方面：

（1）安全漏洞报告。

① 用户提交的报告包括以下信息：

·用户联系方式：建立用户交流渠道。

·计算机信息：用于在微软公司建立模拟环境，包括：

用户计算机的生产厂商以及型号
是否在系统中安装过任何其他硬件
客户正在使用什么操作系统
是否安装过任何操作系统补丁包 

其他有助于调查问题的信息
·报告产生环境：漏洞是否为《协议》项目发现及在什么情况下被发现。

·受影响的产品：具体受到影响的产品及其版本、补丁包等详细信息。

·漏洞信息：漏洞详细信息，包括：

产品缺陷（操作出现的问题）

进行缺陷复制的指令性信息

攻击情境（缺陷本身及利用这一缺陷的方式和途径）

攻击结果（攻击动机、效果、利益）

（需要注意的是，若通过编制程序演示问题的方式提供漏洞信息，则前提是该程序不会对其他用户系统造成损害，同样也不要在其他用户的系统上进行漏洞测试。）

② 微软公司对报告的回应：

·对报告给予审查并根据问题性质区分优先次序
·对漏洞进行复制
·如果需要，开发和测试补救和补充文档
·将具体的补救方法反馈给用户，并在开发实践中吸取经验和教训
（2）源代码讨论会

微软公司可能根据需求在指定场所或微软公司所在地安排有关源代码讨论会进行相关信息交流。 
（3）访问微软公司 

在《协议》框架下，协调机构可以组织相关机构参观和访问位于美国Redmond的微软公司的开发机构，以便于对Windows源代码从开发、测试等各个环节和方面进行审查，与微软公司安全专家就各种现有的以及可能开发的项目计划展开讨论，以及与微软公司的工作人员进行接触和交流。

机构访问微软公司的目的主要包括：对通过微软公司“开发者网络高级代码中心”无法查看到的源代码进行审查；了解Windows如何被开发，与微软公司开发机构直接进行信息交流；推进一些具体的项目和计划。

协调机构在组织访问前至少四星期向微软公司提供访问人员课程安排、访问主要目的（即希望通过与微软公司的交流能够获得什么成果）、访问议程（包括三项以上希望达成的具体目标）等相关信息，微软公司据此制定出一套具有针对性的日程安排，包括访问的大概情况介绍、议程安排表、详细联系信息以及需要填写的表格(例如NDA)等，并将相关信息反馈给协调机构。
    （4）要求获取更多的信息
在《协议》框架下，机构在审查源代码过程中还可以通过协调机构与微软公司交流以下信息（这些信息和文档可能会作为审查的一个结果）：

·对有关接受审查的产品的回馈信息

·审查中出现的任何问题
·对更多的信息和文档的要求
6、授权书续签

（1）续签

授权书的有效期是自其生效之日起的一年。如果一年之后，授权的权限和范围不需要进行修改（包括协调机构和承办单位），则授权书自动续签。如果协调机构授权的范围和权限确实发生了变化，则协调机构和微软公司可以谈判签订一个新的授权协议。如果承办单位的授权范围发生变动，则由承办单位和协调机构与微软公司进行谈判签订一项新的授权协议。
（2）继续审查 

机构和人员根据《协议》和保密协议的要求，按照续签后授权书确定的范围，继续遵循前述程序进行源代码审查和信息交流工作。
7、授权书终止

根据《协议》及授权书，当授权书到期且不再进行续签，或者由于《协议》终止，或者由于协调机构或微软公司根据《协议》提出终止，授权书将终止。机构必须通过协调机构向微软公司归还或损毁所有的源代码备份以及机构中所有的双方合作材料，如果微软公司请求，机构将通过协调机构向微软公司发送信件，就所有源代码备份已经被全数归还或损毁做出正式声明。
（三）《协议》终止

当《协议》有效期结束，或者中国信息安全产品测评认证中心和微软公司根据《协议》有关条款提出终止，《协议》将终止。
四、联系

（3） 中国信息安全产品测评认证中心

地  址：中国北京市海淀区西三环北路27号北科大厦9层

电  话：010-68428899转8060

传  真：010-68462942
联系人：张帆

网  址：// www.itsec.gov.cn

电子邮件：zhangf@itsec.gov.cn



（4） 微软公司

one Microsoft Way Redmond,WA98052-6399USA

收件人：Platforms Business Management

电话：1-425-882-8080

传真：1-425-706-7329

电子邮件：gspteam@microsoft.com
抄送：Law&Corporate affairs

传真：1-425-706-7409
不续签





续签





续签授权书





通过协调机构与微软公司进行交流





审查源代码





微软公司发放源代码访问设备





协调机构登记备案





通过





协调机构审查





承办机构申请





承办机构与协调机构、微软公司签署授权书





授权书终止





机构人员及项目承担者/顾问签署保密协议





机构填写客户申请表





未通过





协调机构与微软公司签署《协议》及授权书





承办单位1�
�






授权书2


 �
�






授权书1


 �
�






协调机构�
�






国家政府�
�






微软公司�
�






源代码协议�
�






授权书3�
�






承办单位2�
�






授权书





国家政府





微软





协调机构








源代码协议








PAGE  
18

