
注册信息安全专业人员课程指南 
 

类别：CISE （注册信息安全工程师） 

 课程内容 建议授课时间 

信息安全保障体系 0.5天 

信息安全模型 0.5天 

信息安全理论 

（1.5天） 

信息安全测评认证 0.5天 

密码技术 1天 

网络与通信安全 0.5天 

防火墙 0.5天 

入侵检测技术 0.5天 

VPN 0.5天 

PKI/CA 0.5天 

Unix安全管理 0.5天 

Windows安全管理 0.5天 

数据库安全管理 0.5天 

恶意代码 0.5天 

信息安全技术 

（6天） 

安全编程 0.5天 

信息安全管理体系 1天 

风险评估 0.5天 

安全工程 0.5天 

安全工程及管理 

(4.5天) 

应急响应 0.5天 



灾难备份与恢复 0.5天 

安全攻防 1天 

 

物理安全 0.5天 

信息安全标准 1天 安全标准和法规 

(1.5天) 信息安全法律法规 0.5天 

考试(0.5天) 考试        0.5天 

 
 
 

类别：CISO（注册信息安全管理人员） 

 课程内容 建议授课时间 

 信息安全概况 0.5天 

信息安全保障体系 0.5天 

信息安全模型 0.5天 

信息安全理论 

（2天） 

信息安全测评认证 0.5天 

密码技术 0.5天 

网络与通信安全 0.5天 

防火墙 0.5天 

入侵检测技术 0.5天 

PKI/CA 0.5天 

VPN 0.5天 

系统安全管理 0.5天 

信息安全技术 

（4天） 

恶意代码 0.5天 



信息安全管理体系 3天 

风险评估 0.5天 

安全工程 0.5天 

应急响应 0.5天 

灾难备份与恢复 0.5天 

安全攻防 0.5天 

安全工程及管理 

(6天) 

物理安全 0.5天 

信息安全标准 1天 安全标准和法规 

(1.5天) 信息安全法律法规 0.5天 

考试(0.5天) 考试        0.5天 

 
 
 

类别：CISA（注册信息安全评估师） 

CISA是在 CISE或 CISO基础上附加以下课程： 

 课程内容 建议授课时间 

 信息安全产品测评标准 1天 

信息安全产品测评方法 0.5天 

防火墙测试 0.5天 

IDS测试 0.5天 

信息安全产品测评 

（3天） 

IC卡测试 0.5天 

信息系统安全测评标准 0.5天 信息系统安全测评 

（2天） 信息安全管理审核 0.5天 



 信息系统安全测试 1天 

 


