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一、 引言 

二十世纪中后期，信息技术飞速发展，成为最活跃的生产力要素，促使人们

生产模式发生了重大变革，引发全球信息化浪潮，对政府治理、经济发展、社会

变革等方面都起到了巨大的推动作用。随着信息化在国家发展中的地位不断上

升，信息安全因素对国家安全与发展利益带来的影响逐步深化。 

我国正处在信息化进程的关键时期，基础设施信息化建设取得跨越式发展，

重要行业着力推进两化融合。信息安全需求向更高层次、更广范围延伸，安全产

品与服务的市场需求不断扩大，公众信息安全意识不断增强，国家整体信息安全

保障能力得到进一步加强和提高。但与此同时，国内信息安全态势仍然严峻。信

息系统技术漏洞与隐患构成的威胁严重，国家基础网络和重要系统的脆弱性突

出，国家信息化发展面临的系统性风险和深层次压力攀升。 

在整个信息安全保障工作中，人是最核心、最活跃的因素，信息安全保障工

作最终也是通过人来落实的，因此加快信息安全人才培养体系建设是发展我国信

息安全保障体系必备的基础和先决条件。 

多年来，国家高度重视我国信息安全人才队伍的培养和建设。2003 年 9 月，

中共中央办公厅、国务院办公厅转发了《国家信息化领导小组关于加强信息安全

保障工作的意见》（中办发[2003] 27 号），针对信息安全人才建设与培养工作

提出了“加快信息安全人才培养，增强全民信息安全意识”的指导精神。2010

年 4 月 6 日，中央军委印发《关于加强新形势下军队信息安全保障工作的意见》， 

意见提出要加强信息安全人才队伍建设，抓好专业力量训练和组织运用，要充分

发挥广大官兵在信息安全防护中的主体作用，采取多种形式开展信息安全教育，

进一步增强信息安全意识。2012 年 5 月，国务院常务会议发布了《关于大力推

进信息化发展和切实保障信息安全的若干意见》，明确提出加强宣传教育和人才

培养，开展面向全社会的信息化应用和信息安全宣传教育培训。 

2014 年 2 月 27 日，中央网络安全和信息化领导小组成立。该领导小组将着

眼国家安全和长远发展，统筹协调涉及经济、政治、文化、社会及军事等各个领

域的网络安全和信息化重大问题，研究制定网络安全和信息化发展战略、宏观规

划和重大政策，推动国家网络安全和信息化法治建设，不断增强安全保障能力，

信息安全已上升到国家战略高度。 

http://baike.baidu.com/subview/363194/5065026.htm
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2015 年 6 月，国务院学位委员、教育部决定在"工学”门类新增一级学科“网

络空间安全”，学科代码为“0839”，授予“工学”学位。国家政策的支持和网

络空间安全一级学科的设立使我国网络空间安全人才培养走上了快车道，网络空

间安全学科是信息安全的继承和发展，进一步体现国家网络安全重大战略需求。 

截至 2013 年，全国已有九十六所高校设置了信息安全类相关本科专业，每

年培养信息安全类专业本科毕业生约 1万人，但全国每年各领域信息安全人才需

求高达 50 万人，且每年以 20%的速度在增长。然而，我国现有信息安全人才培

养状况尚不能满足国家政府部门、基础信息系统和网络等关系到国计民生的重要

部门与行业的需求。一方面，国内每年对信息安全人才的需求量高，今后一段时

间，还将持续增长，在未来一段时间内，信息安全从业人员的数量同社会实际需

求仍然存在较大缺口。另一方面，信息安全人才综合能力要求高，知识更新快，

而当前我国信息安全教育应用实践性不足，难以满足用人单位的深层次、个性化

要求。 

为落实国家信息安全人才培养战略，提高各领域人员的信息安全意识、知识

和技能，缓解我国信息安全领域专业人才缺乏带来的突出矛盾，推动我国信息安

全人才的培养，促进信息化产业可持续发展，教育部考试中心与中国信息安全测

评中心合作开发并实施国家信息安全水平考试，即 NISP 项目。NISP 即“国家信

息安全水平考试”，英文名称 National Information Security Test Program，

简称 NISP。其中，NISP（一级）主要面向各行业信息系统使用人员及高校非信

息安全专业学生，普及信息安全知识，增强信息安全意识，提高安全防范技能，

为国家信息安全保障工作的顺利实施奠定基础。 

 

二、 国家信息安全水平考试（NISP）的特点 

与现有国内、外信息安全领域相关资质认证相比，本项目具有以下几个特点： 

一是知识体系全面。NISP 考试一级的知识体系以信息安全意识教育为主，

涉及基本常识和技术，二级和三级的知识体系包括信息安全技术、管理、工程、

政策、法律法规和标准等方面的内容，其中，二级和三级还将加入实操、实训环

节，旨在培养综合、实践型信息安全人才。 
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二是结合我国国情。信息安全已经成为全球高度关注的问题之一，是国家政

治、经济、文化安全的重要组成部分，不能盲目照搬国外的信息安全技术与管理

方法，因此，NISP 考试项目重在结合我国信息安全保障工作的实践特色，体现

国家信息安全法律、法规和相关政策的要求，以及我国信息化建设发展的特点。 

三是考试对象广泛。NISP 考试以普及全民信息安全知识，提高信息安全意

识，培养专业信息安全人才为主要目标，项目对象涉及各领域人才，重点是全国

高校在校生和应届毕业生，逐步建立起一支多层次的信息安全保障人才队伍。 

 

三、 国家信息安全水平考试（NISP）分级 

国家信息安全水平考试（NISP）主要分为三级： 

1、一级主要面向各行业信息系统使用人员及高校非信息安全专业学生（已

开考） 

目前互联网已经渗透到人们生活的各个领域，正逐步改变着人们的生活和工

作方式。然而，信息浪潮不仅带来跨时空、高效快捷的便利，也带来了对信息安

全的种种挑战，隐私泄露、信息诈骗、用户数据被窃取、网络失泄密等事件呈逐

年上升趋势，危及越来越多人的生活和工作。信息安全不仅是专业人员需要高度

关注的问题，也是所有网民需要认识与理解的问题。只有提高全民信息安全意识

和安全防范技能，才能有效遏制各种威胁互联网安全事件的发生，为国家信息安

全保障工作的顺利实施奠定基础。 

NISP 一级考试大纲详见网址：http://sk.neea.edu.cn/nisp   

2、二级主要面向高校信息技术及相关专业学生（暂未开考） 

熟练掌握信息安全知识和技术的专业人员是我国安全保障工作的中坚力量，

现有高校信息安全专业本科毕业生每年不到 1万人，人才供给量远远不能满足岗

位需求。开展国家信息安全水平证书（二级）考试的目的就是为了缓解专业人才

的供需矛盾，吸引信息技术相关专业学生进入信息安全领域，培养复合型信息安

全人才。此外，二级考试还将与有关行业、用人单位开展合作、定向培养行业的

信息安全人才及各安全专业方向人才。 

3、三级主要面向通过二级考试的学生（暂未开考） 

信息安全领域高端人才匮乏是制约当前我国信息安全产业发展的主要问题



国家信息安全水平考试（NISP）项目白皮书 

 -4- 

之一，信息安全专业学生是未来国家信息安全保障工作的主力军。为了提高信息

安全专业学生的实际工作能力，满足用人单位的需求，国家信息安全水平考试（三

级）以实践能力为核心，构建模拟实验教学体系，培养学生在实际环境中创造性

的运用所学知识的综合实战能力，胜任漏洞分析、渗透测试等不同安全专业方向

的工作需求。三级考试还将重点培养政府、金融、能源、通信等重要领域的信息

安全专业人才。 

 

四、 国家信息安全水平考试（NISP）要求 

成为国家信息安全人才（NISP），必须同时满足以下基本要求： 

 参加并完成由中国信息安全测评中心授权培训机构组织的国家信息安全

水平考试（NISP）专业培训； 

 通过教育部考试中心组织的国家信息安全水平考试（NISP）考试； 

 同意并遵守国家信息安全人才（NISP）职业准则。 

 

五、 国家信息安全水平考试（NISP）流程 

  NISP 一级考生报名、培训、考试流程图如下： 

 
 

NISP 一级考生报名、培训、考试流程图 
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考生在所在地授权培训机构进行报名和缴费，并参加授权培训机构组织的国

家信息安全水平考试（NISP）专业培训，培训后所在地考试承办机构组织考生参

加全国统一考试，教育部考试中心组织阅卷，考试成绩可登录教育部考试中心网

站（www.neea.edu.cn ）进行查询，教育部考试中心和中国信息安全测评中心联

合制证。 

 

六、 国家信息安全水平考试（NISP）考生申请资料要求 

国家信息安全水平考试（NISP）一级申请资料要求： 

1、《国家信息安全水平考试（NISP）一级考生报名表》 

申请表格可采用电子模版录入填写，也可手写。应确保填写内容的真实准确， 手

写签字地方应用正楷字体，字迹要求清晰可辨。 

2、其他资料 

申请 NISP注册资质除了填写报名表外，还需要准备以下资料： 

 提供白底电子版免冠彩色照片1张，照片符合证件照片的宽高比例（约为 

1.3:1.6 ） 

身份证复印件 1 份 

学历或学生证复印件 1 份 

3、资料的提交时间 

学员应在报名同时将所有资料提交。 

 

七、NISP联系方式 
 

【电话】010-82341134 

【网址】http://www.itsec .gov.c n 

【地址】北京市海淀区上地西路 8 号院 1 号楼 

【邮编】100085 

 

 

 

http://www.neea.edu.cn/
http://www.itsec.gov.cn/

