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1. 目的和意义 

工业控制系统产品（以下简称工控产品）安全测评的目的是促进高质量、安全和

可控的工控产品的开发，具体目的和意义包括： 

1）对工控产品依据相关标准规范进行测评； 

2）判定工控产品是否满足安全要求； 

3）有助于在涉及国家安全的工业自动化生产领域中加强工控产品的安全性和可

控性，维护国家和用户的安全利益； 

4）促进国内工控产品市场优胜劣汰机制的建立和完善，规范市场。 

2. 业务范围 

工控产品分为控制类产品（即工业控制设备）和安全类产品（工业安全设备）。 

1）控制类产品包括可编程控制器（PLC）、离散控制系统（DCS）、远程终端单元

（RTU）、智能电子设备（IED）、各行业控制系统等用于生产控制的产品。 

2）安全类产品包括工业防火墙、工业安全网关、工业异常监测产品、工业应用

软件漏洞扫描产品等用于工业环境安全防护的产品。 

3. 业务类型 

工控产品安全测评类型分为标准测试、选型测试和定制测试等。 

1）标准测试 

依据第三方标准规范（如国家标准、测评中心测试规范等），测评工控产品的功

能、性能、安全等指标，通过后颁发“工业控制系统安全技术测评证书”。 

2）选型测试 

根据委托方提出的测评要求对工控产品进行测试，形成选型测试报告，为委托方

在产品选型采购时提供技术依据。 

选型测试内容包括：功能测试、性能测试、安全测试等，具体测试项目和指标由
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委托方与中心共同确认。 

3）定制测试 

依据委托方要求对工控产品进行测试，形成定制测试报告。 

4. 业务实施 

4.1 测试依据 

依据标准： 

1）GB/T 18336-2008《信息技术 安全技术 信息技术安全性评估准则》； 

2）《工业防火墙安全测评准则》 

3）《工业安全网关安全测评准则》 

4）《工业异常监测系统安全测评准则》 

5）《工业漏洞扫描产品安全测评准则》 

6）… … 

4.2 证据需求 

根据业务内容的要求，申请方需提交的证据包括： 

1）测评申请书 

2）测评所需文档 

3）被测产品 

4.3 业务流程 

测评流程分为以下四个阶段：申请阶段、预测评阶段、测评阶段和报告与证书发

放阶段（如下图所示）。 
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图 1  业务流程图 

1）申请阶段 

申请委托人向中心提出工控产品测评申请。由受理部门对申请方提交的申请书进

行申请审查。通过审查后，将进入下一阶段。如果未通过审查，受理部门会根据提交
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资料的实际情况提出书面反馈意见，申请方应根据反馈意见进行补充或修改，并于 5

个工作日内，提交修改后资料。逾期未提交，将被认为自动放弃本次测评申请。 

2）预测评阶段 

受理完成后，相关文档将被转给技术部门，技术部门对文档资料进行技术审查，

来判定提交的资料内容是否符合要求。如果未通过审查，技术部门会根据提交资料的

实际情况提出书面反馈意见，申请方应根据反馈意见进行补充或修改，并于 10 个工

作日内，提交修改后的文档。通过审查后，技术部门根据申请的安全需求制定检测方

案，同时申请方需向技术部门提交被测产品。 

3）测评阶段 

产品测评的总体流程可分为文档审核、现场核查、技术测试和综合评定四个阶段。 

- 文档审核：对申请者提交的证据进行审核。 

- 现场核查：核查配置管理、开发安全、交付运行等。 

- 技术测试：包括功能测试、安全测试和性能测试。 

- 综合评定：测评组人员根据各测评内容的测评结果，进行综合评定，并出具测

评报告。 

4）报告与证书发放阶段 

制作并发放测评报告与证书。 


